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* techconsult Online-Umfrage im Auftrag von Claranet
* Befragungszeitraum: 21. Februar — 4. Marz 2022

* Stichprobe:

- Deutsche Unternehmen ab 50 Beschaftigte, reprasentative Branchenverteilung

- 202 IT-Entscheider, die aufgrund ihrer Tatigkeit oder Funktion mit dem Thema

IT-Sicherheit im Unternehmen beschaftigt und vertraut sind



Welche sind aktuell Ihre grof3ten Herausforderungen
bei der Gewahrleistung der IT-Sicherheit in [hrem
Unternehmen? (Mehrfachnennung maoglich)

| | | | | | | | |
Hoher Zeitaufwand 45,8%

Zu wenige eigene Fachexperten 33,8%

Hohe Kosten 32,3%
Mangelndes Sicherheitsbewusstsein bei den Mitarbeitern 28,9%
Mangelnde Kenntnis der Sicherheitsrisiken 22,9%
Mangelnde Kenntnis des Angebots an IT-Sicherheitslésungen 20,9%
Gesamtstrategie und -konzept im Bereich IT-Sicherheit fehlen 10,9%

Keine geeigneten Losungen verflgbar 9,0%

Andere | 2,5%




45,8

der Befragten zahlen den hohen Zeitaufwand zu den

grof3ten Herausforderungen beil der Gewahrleistung
von IT-Sicherheit in Unternehmen, Platz 2 und 3 belegen

Fachkraftemangel (33,8%) und hohe Kosten (32,3%)
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IT-Sicherheit in Unternehmen: Status quo

Mein Unternehmen war in den vergangenen
Jahren einer oder mehreren Cyberattacken
ausgesetzt

W \Vir haben Incident-Response-Plane fur
’ IT-Sicherheitsvorfalle

Mein Unternehmen arbeitet im Bereich
Cyber Security mit externen Partnern
Wir haben eine Sicherheitsorganisation zusammen oder denkt dariber nach
mit klaren Zustandigkeiten bei
IT-Sicherheitsvorfallen

Ich wirde die Fahigkeiten meines
Unternehmens bei der Abwehr von
Cyberattacken als gut oder sehr gut bezeichnen

Security by Design ist in der IT-Abteilung
meines Unternehmens gelebte Praxis




Checkliste fur Inhre Cyber-Security-Strategie

1. Transparenz schaffen

2. Verantwortlichkeiten klaren
3. SchutzmalRnahmen definieren

Das Thema IT-Sicherheit ist in den Chefetagen 4. Bedrohungen sichtbar machen und priorisieren

deutscher Unternehmen angekommen. Fir die

nachhaltige Umsetzung in der Praxis empfiehlt
5. Mitarbeiter gezielt schulen
@ 6. Fur den Ernstfall wappnen

sich die Erarbeitung einer Gesamtstrategie.

Diese 6 Schritte haben sich dabei bewahrt und
veranschaulichen die verschiedenen Dimensionen
bei der Abwehr von Cyberbedrohungen.
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War |hr Unternehmen im Dezember 2021 von
Log4Shell betroffen und haben Sie daraus
MalRnahmen im Bereich IT-Sicherheit fur die Zukunft

abgeleitet?
| | |
Ja - MalRnahmen ergriffen oder geplant (ohne Budgeterh6hung) 20,9%
Nein - Mallnahmen ergriffen oder geplant (ohne Budgeterhéhung) 20,9%
Ja - Malnahmen ergriffen oder geplant (inkl. Budgeterhéhung) 19,4%
Nein - Keine Malinahmen aus Log4Shell abgeleitet 19,4%
Nein - MalBnahmen ergriffen oder geplant (inkl. Budgeterhéhung) 15,9%
Ja - Keine MalRnahmen aus Log4Shell abgeleitet 3,5%




40,3

der Befragten schatzen die Fahigkeiten ihres
Unternehmens beil der Abwehr von Cyberattacken
als befriedigend oder schlechter ein
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,,Cyberkriminalitat kann man nicht abschaffen — aber
man kann Schwachstellen aufdecken und beheben,
bevor Angreifer es tun. Dabel sind moderne Technologie,
Erfahrung und permanente Weiterentwicklung gefragt.”

Olaf Fischer

Geschéftsfuhrer Claranet



IT-Sicherhelt in Unternehmen: SofortmalRhnahmen

Wir fuhren Security Awareness Trainings
zur Schulung der gesamten
Belegschaft durch

Wir nutzen oder planen
Penetrationtests

Wir nutzen oder planen
Continuous Security Testing
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Cyber Security

Bedrohungslage
Strategie-Checkliste

SofortmalRnahmen

Laden Sie unser Whitepaper
kostenlos herunter!
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Noch Fragen?
Wir beraten Sie gerne!

cybersecurity@claranet.de
Tel: 069 408018 450
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