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Politicade Seguranca da Informacéo

TERMOS E DEFINICOES

Sigla Definicdo
Activo qualquer recurso com valor humano ou tecnoldgico (quantificavel ou ndo) que seja indispensavel ao
funcionamento da Claranet que permita garantir os objectivos propostos;
CcCsl Conselho Coordenador da Seguranca da Informacgao;
CISO Chief Information Security Officer
Dados representacdo formal de matéria ndo trabalhada a partir da qual é gerada informagdo pelo seu
processamento ou interpretagao;
~ . | todos os dados passiveis de serem processados com o intuito de gerar conhecimento para o seu
Informagéo .
receptor;
Seguranca . . N = . . ~ N . =
de conjunt~o de medlda§ tender)tes a proteccdo dos activos de informagdo quanto & sua divulgagao,
informacao alteracéo e acesso néo autorizado;
SGSI: Sistema de Gestédo de Seguranca da Informacéo;
Sistemas | expressdo utilizada para descrever um sistema automatizado, ou mesmo manual, que considere
de pessoas, maquinas, e/ou meétodos organizados para recolha, processamento, transmissdo e
informacao | disseminacéo de dados que representam informacgéo para o seu utilizador.
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INTRODUCAO

A Politica de Seguranca da Informagédo da Claranet constitui uma base comum a todos os Departamentos, permitindo a
adopcdo de padrBes de seguranga organizacional, de préaticas eficazes na gestdo de seguranca da informagdo e

fornecendo confianga nos intercAmbios inter-organizacionais que envolvam a Claranet.

A Politica de Seguranga da Informac&o pretende aplicar ao Sistema de Gestéo Integrado a norma internacional ISO/IEC
27001:2013, as normas comunitarias e a legislagéo e recomendacdes nacionais especificas em matéria de seguranca da

informacao.
A equipa de Gestéo da Claranet assume o duplo compromisso de

e Adoptar e manter todos os requisitos legais aplicaveis no contexto da seguranc¢a da Informacéo;

e assegurar as condi¢Bes para a melhoria continua do sistema, através da monitorizacao e revisdes regulares das

componentes relacionadas coma seguranga de informagéo.

Este documento descreve os principios gerais que devem ser aplicados por cada Departamento da Claranet aos activos

de informag&o por si geridos e encontra-se estruturado do seguinte modo:

e Audiéncia;

e Importancia da informagéo e da seguranca da informacéo;
e Politica de seguranca da informacéo;

e Responsabilidade na seguranc¢a da informacao;

e Manutencdo e comunicacao das politicas de seguranca.

AUDIENCIA

A Politica de Seguranca da Informacdo da Claranet destina-se a todos os colaboradores, incluindo empregados,
fornecedores, estagiarios e consultores temporarios. Todos tém de estar em conformidade com a Politica de Seguranca
da Informacdo e com os demais documentos relacionados com a Seguranga da Informacdo. Os colaboradores que
deliberadamente violem esta ou outras politicas ficam sujeitos a ac¢des disciplinares, que podem ir até a cessacao do
seu vinculo contratual e participagédo as autoridades judiciais das situa¢des que indiciem a pratica de crime.

IMPORTANCIA DA INFORMACAO E DA SEGURANCA DA INFORMAGCAO

A informacao pode existir em diversos formatos ou meios de suporte (electrénico, impresso em papel, conhecimento) e
ser transmitida por correio, meios electronicos ou verbalmente, devendo ser adequadamente protegideg

independentemente do seu formato, utilizagdo ou transmissao.
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Politicade Seguranca da Informacéo

A preservacdo da confidencialidade, integridade e disponibilidade da informacéo depende de uma abordagem sistematica

do risco para minimizar os incidentes que ponham em causa a sua seguranca.

O acesso a informagédo é um aspecto central do funcionamento da Claranet, dependendo da disponibilidade dos Sistemas
e infra-estruturas de informacgédo, a eficiéncia do servigo prestado aos seus Clientes. A seguranca no tratamento e

transmissdo da informacg&o é assim um factor vital para manter a sua eficiéncia.

Qualquer interrupgéo do servico, fuga de informagéo para entidades ndo autorizadas ou modificagdo néo autorizada de

dados pode levar a uma perda de confianca e/ou violar as obriga¢Bes para com os Clientes e parceiros.

A mudanca de sistemas de processamento classicos em centros informaticos fechados, para as mais variadas formas de
processamento de dados distribuidos em ambientes abertos e heterogéneos cliente/servidor, traz riscos adicionais que
necessitam de ser geridos, uma vez que a informacéo relevante e as aplicagdes aumentam continuamente e séo
utilizadas em locais de dificil controlo.

Para atingir os seus objectivos na vertente de seguran¢ga da informag¢do, os Departamentos da Claranet estdo
dependentes do funcionamento correcto dos seus sistemas de informagdo e comunicacdes. No entanto, tal apenas se
torna possivel com a identificagcdo continua dos riscos aos quais os activos da Claranet se encontram expostos, bem
como, pela implementacdo de controlos e mecanismos de seguranga que visem a utilizagdo correcta e controlada dos

mesmos.

E da responsabilidade de todos os colaboradores da Claranet contribuirem proactivamente para a proteccéo da

informag&o, inclusive aquando da partilha de informag&o sensivel verbalmente.

IMPORTANCIA DA SEGURANCA DA INFORMACAO

A informagéo gerida pela Claranet, os seus processos de suporte, sistemas, aplicacdes e redes séo activos valiosos para
a organizacgdo. A perda de confidencialidade, integridade e/ou disponibilidade podem levar a perda de credibilidade dos

servicos prestados pela Claranet.

A seguranca da informacao devera portanto ser aplicada em todas as fases do ciclo de vida da mesma. O controlo das
operagdes de inser¢do/recolha, processamento, armazenamento, transferéncia, relacionamento, pesquisa e destruicao
da informacdo sdo tdo importantes como a funcionalidade de uma aplicacdo. Deve portanto ser assegurada a
manutencdo, de forma permanente e equilibrada, de um nivel de qualidade e seguranca elevado, prevenindo a
materializacdo de riscos inerentes, para mitigar / limitar os potenciais danos provocados pela exploracdo de

vulnerabilidades e incidentes de seguranca, e garantir que o negocio opera conforme esperado ao longo do tempo.

A seguranc¢a da informacg&o deve ser um pressuposto fundamental para o sucesso dos servigos prestados pela Claranet,
sendo portanto da responsabilidade de todos os colaboradores, fornecedores ou outras entidades que tenham acesso a

informacdo em cada momento.

As ameagas a seguranca da informagéo estdo em constante evolugéo, o que implica a adaptagéo continua de medidas
de seguranca de modo a acompanhar as alteragdes tecnoldgicas, legislativas e/ou sociais. As medidas de seguranga
devem ser técnica e economicamente viaveis e ndo devem limitar de forma inadequada a produtividade e eficiéncia da
Claranet. Os riscos residuais devem ser do conhecimento da Administracdo e dos Directores que possuan%

responsabilidades operacionais sobre 0s activos associados.
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POLITICA DE SEGURANCA DA INFORMAGCAO

A politica da seguranca de informacéo da Claranet assenta nos seguintes trés pilares:

Confidencialidade: garantia de que a informac&o esté acessivel apenas por pessoas devidamente autorizadas

para o efeito;
Integridade: salvaguarda da exactiddo da informacao e dos métodos de processamento;

Disponibilidade: garantia de que utilizadores autorizados tém acesso a informag&o sempre que necessario.

E tem em conta as seguintes vertentes:
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Gestdo de pessoas: a Segurancga da Informacéo € aplicavel a todos os colaboradores da Claranet em todos os
Departamentos, de forma transversal, devendo ser atribuidas responsabilidades especificas a determinadas

funcgbes;

Gestao do risco: todos os sistemas (existentes ou planeados) devem ter um nivel de seguran¢a adequado face
ao risco que a Claranet est4 disposta a assumir; a andlise de risco deve traduzir as preocupacdes de indole técnica
de forma perceptivel,

Definicdo de responsabilidades: a responsabilidade pela qualidade, acessos, utilizagdo e salvaguarda da
informacado contida nos sistemas € dos seus Responsaveis. Cabe a Claranet definir as normas e procedimentos
gue implementem os niveis de seguranc¢a da informacédo definidos pelas entidades proprietarias da informacéo e
vigiar a sua efectividade;

Regras de seguranga: devem existir politicas de seguranca que definam os objectivos a atingir por todos os

sistemas de informacéo independentemente do seu ambiente.

Procedimentos de seguranca: devem ser o mais detalhados possivel e definir claramente como atingir o nivel de
seguranga pretendido e qual o envolvimento humano na manutencéo dos sistemas de informag&o, ndo devendo

ser deixado nada ao acaso;

Operacdo adequada dos sistemas de informacdo: as operacdes dos sistemas de informacdo devem estar

devidamente documentadas, assegurando que a qualquer momento € possivel aferir “quem” e “quando” faz “o qué”;

Fazer 0 que esta correcto: a seguranca da informacgéo é da responsabilidade da Gestdo. A Administracao da
Claranet tem a responsabilidade de agir de forma prudente, fazendo uma adequada gestdo da seguranca de

informacgao com base no conhecimento da situagéo; e

Saber o que esta a acontecer: definir controlos e implementar uma adequada monitorizagdo dos mesmos, de
forma a avaliar se estes se encontram ajustados face aos objectivos definidos e definindo accdes de resposta

atempadas quando se verifique a ndo operacionalidade dos controlos.
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RESPONSABILIDADES NA SEGURANGA DA INFORMAGAO

A Politica de Seguranga da Informacéo € da responsabilidade do CISO — Chief Information Security Officer, cabendo-lhe

o controlo e a avaliacdo da implementacéo do Sistema de Gestéo de Seguranca da Informacéo (SGSI), a comunicagéo

a gestao de topo do seu desempenho e a garantia da conformidade do sistema com os requisitos da Norma.

MANUTENGAO E COMUNICAGAO DAS POLITICAS DE SEGURANGA

A Politica de Seguranca da Informacé&o deve ser periodicamente revista, de forma a garantir que continua a ser adequada

a Claranet e deve ser comunicada a todos os colaboradores.
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